
Studie zu Copy-and-paste Schwachstellen
in der Entwicklung sicherer Software

Bachelor Projektarbeit

Copy-and-paste Schwachstellen entstehen, wenn Entwickler Quellcode
von unzuverlässigen Quellen kopieren und in die eigenen Projekte einfügen
(Acar et al., 2017). Diese Problematik ist bereits vielfältig erforscht und
in dieser Arbeit soll eine Studie und Untersuchung sowie systematische
Dokumentation der vorhandenen Forschungsergebnisse erfolgen. Ziel ist
dabei insbesondere eine Art

”
Heatmap“ zu Copy-and-paste Schwachstellen

zu erstellen, um herauszufinden welche Themen inwieweit adressiert wurden
und welche Fragestellungen ggf. noch nicht (ausreichend) untersucht wurden.
Die Projektarbeit kann eine Vorarbeit für eine Bachelorarbeit sein, die z. B.
eine Werkzeugentwicklung zum Ziel haben kann.

Ziele

• Literaturrecherche und -aufarbeitung

• Studie, Untersuchung und systematische Dokumentation

•
”
Heatmap“

Literaturrecherche

• Copy-and-paste Schwachstellen, z. B. ausgehend von Stack Overflow
(Fischer et al., 2017)
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